
Czy znam Internet?

Każda grupa otrzyma kartkę z
definicjami odnoszącymi się do
różnych zagrożeń w Internecie.
Zapoznajcie się z różnorodnymi
historiami ze świata Internetu i

podzielcie się swoimi
spostrzeżeniami.

Internet kontra rzeczywistość

Zastanów się w jakich okolicznościach korzystasz
najczęściej z Internetu i wymień pięć swoich

pomysłów.
Następnie porozmawiaj z innymi i dopisz ich

odpowiedzi.
Zaznacz te, które pojawiają się najczęściej.

Ciemna strona Internetu

Następnie dobierzcie się w grupy
czteroosobowe i zastanówcie się,

jakich pięć największych
zagrożeń postrzegacie lub znacie,

które mogą pojawić się w
Internecie. Wyobraźcie sobie, że
musicie podzielić się aspektem,

który pokazuje tzw. czarną stronę
Internetu. 

. 

Bezpieczeństwo w Internecie?

Zastanówcie się w grupie, jak postrzegacie
poziom bezpieczeństwa w Internecie, czy

uważacie, że Internet jest wolny od zagrożeń?
Jeśli zagrożenia pojawiają się, to jakie?
Co może być pomocne w bezpiecznym

korzystaniu z Internetu? Podzielcie się swoimi
pomysłami.

Internet- bezpieczna przestrzeń

Porozmawiajcie na forum klasy o zagrożeniach w
Internecie.

Jak chronić się, przed nimi?
Jakie wskazówki udzielilibyście sobie wzajemnie?

KTO MIESZKA W INTERNECIE?

Życie on-line- szansa czy zagrożenie?

Jak myślisz, w jakich dziedzinach Internet może być
pomocny dla ludzi. Dobierz się w parę i wymieńcie

wspólnie swoje pomysły.
Następnie zastanówcie się, czy Internet może

stanowić zagrożenie dla innych. Jeśli uważacie, że
tak, zapiszcie co może być niebezpiecznego w

korzystaniu z Internetu.
Wymieńcie swoje odpowiedzi w kolumnach.
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SZANSE ZAGROŻENIA
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W czwartek (08.10.2020r.) policjanci otrzymali zgłoszenie o oszustwie
metodą "na BLIK". Mieszkanka Giżycka poinformowała policjantów, że
ktoś włamał się na konto na portalu społecznościowym jej koleżanki, a
następnie podszywając się pod nią skontaktował się poprzez
komunikator i poprosił o szybką pożyczkę pieniędzy przekazaną
kodem BLIK. W ten sposób oszust doprowadził zgłaszającą do utraty 2
tysiący złotych.
 Oszustwo metodą na BLIK polega na włamaniu się i przejęciu konta
na portalu społecznościowym oraz proszeniu za pomocą
komunikatora znajomych właściciela konta o udostępnienie kodu
BLIK. Osoba logując się do swojego banku, musi wygenerować w
aplikacji kod do płatności telefonem, a następnie przesłać go
„znajomemu”. Niestety w przeciwieństwie do płatności przelewem,
transakcji dokonanych za pomocą tego kodu nie można już cofnąć,
gdyż przestępca od razu wpisuje podany kod BLIK w bankomacie i
wypłaca z niego pieniądze. Co prawda, właściciel konta musi
potwierdzić transakcję, ale robi to wierząc, że pomaga swojemu
znajomemu, który znalazł się w potrzebie.

Jak myślicie, jak można zabezpieczyć się przed takimi incydentami? 
O czym należy pamiętać, jak zweryfikować autentyczność prośby?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/73619,Oszustwo-metoda-
na-BLIK-policjanci-ostrzegaja.html

kradzież tożsamości



Ponad 60 tysięcy złotych stracił mieszkaniec gminy Lwówek Śląski po
tym, gdy chciał zainwestować swoje pieniądze. Mężczyzna padł ofiarą
manipulacji ze strony przestępców, podających się za konsultantów
platformy inwestycyjnej. Chcąc wyjaśnić sytuację pokrzywdzony
ponownie padł ofiarą oszustwa- tym razem stracił 3 tysiące złotych. 
W połowie czerwca znalazł on stronę internetową, na której widniała
reklama platformy inwestycyjnej. Mężczyzna w ramach
zainteresowania ofertą pozostawił swój numer telefonu. Jeszcze tego
samego dnia zadzwoniła  osoba, która przedstawiła się jako broker
giełdowy i zaoferowała pomoc w inwestowaniu jego pieniędzy.
Mieszkaniec gminy Lwówek Śląski początkowo zainwestował 2 tysiące
złotych, jednak chcąc zarobić jeszcze więcej zaciągnął kredyt na ponad
40 tysięcy złotych. Kiedy rzekomo zgromadził ponad 50 tysięcy
złotych, mężczyzna postanowił wypłacić środki, aby spłacić zaciągnięty
kredyt. Wówczas okazało się, że musi założyć kolejne konto, już na
innej platformie, po uprzedniej wpłacie blisko 15 tysięcy złotych. Gdy
pieniądze zniknęły mężczyzna zorientował się, że został oszukany.
Wówczas postanowił skontaktować się z biurem rzekomej platformy
inwestycyjnej. Po tym zadzwonił do niego mężczyzna informując, że
poprzedni broker był oszustem, lecz on pomoże mu odzyskać
zainwestowane pieniądze. Jedyne co musi zrobić to wpłacić 5 procent
prowizji. Po wykonaniu przelewu na ponad 3 tysiące złotych kontakt
się urwał. Pokrzywdzony niestety łącznie stracił ponad 60 tysięcy
złotych

Jak myślicie, jak można zabezpieczyć się przed takimi incydentami? 
O czym należy pamiętać, jak zweryfikować autentyczność danej
strony?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/73619,Oszustwo-metoda-
na-BLIK-policjanci-ostrzegaja.htmlhttps://dolnoslaska.policja.gov.pl/wr1/aktualnosci/biezace-
inf/102402,Uwierzyl-oszustom-stracil-60-tysiecy-zlotych.html

phishing



Wczoraj funkcjonariusze Komendy Powiatowej Policji w Kartuzach
przyjęli zgłoszenie od kobiety, która poinformowała, że w wyniku
oszustwa straciła prawie 15 tys. zł. Jak ustalili policjanci, do 52-letniej
mieszkanki powiatu kartuskiego zadzwonił mężczyzna informujący o
wygranej nagrodzie pieniężnej w wysokości 28 tys. zł. Rzekoma
wygrana była nagrodą za częste aktualizacje aplikacji.
Poprzez dużą pewność siebie i odpowiednie słownictwo oszust zdobył
zaufanie kobiety i przekonał ją do wygranej. Krok po kroku instruował
52-latkę co ma robić. Kobieta otrzymała link, który przekierował ją na
fałszywą stronę banku. Zmanipulowana postępowała zgodnie ze
wskazówką, zalogowała się do swojej bankowości internetowej.
Następnie oszust posiadając już dane do logowania zaciągnął kredyt i
przelał pieniądze na konta zagraniczne. Tym sposobem mieszkanka
powiatu kartuskiego straciła prawie 15 tysięcy złotych.

Jak myślicie, jak można zabezpieczyć się przed takimi incydentami? 
O czym należy pamiętać, jak zweryfikować autentyczność danej
strony?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://chelmno.dlawas.info/wiadomosci/stracila-prawie-15-tysiecy-zlotych-bo-
uwierzyla-w-wygrana-nagrode/cid,13329,a

scam



W ostatnim czasie w Internecie pojawił się makabryczny fake news,
który rozprzestrzeniał się na jednej z grup na Facebooku. Kiedy
dziennikarze zobaczyli fałszywą wiadomość, dotyczącą rzekomej
śmierci Adama Małysza, legendarnego skoczka narciarskiego i
obecnego prezesa Polskiego Związku Narciarskiego, natychmiast
zareagowali.
Nad czarno-białym zdjęciem Małysza oraz symbolem żałobnej wstążki,
sugerowano, że zginął on w wyniku tragicznego wypadku, zachęcając
jednocześnie do kliknięcia w link, który miał prowadzić do nagrania
rzekomego zdarzenia.
Cała ta informacja to oczywiste kłamstwo. Kliknięcie w link mogło
skutkować nie tylko złamaniem prywatności użytkownika, ale także
narażeniem go na utratę danych osobowych lub zainstalowanie
złośliwego oprogramowania, które mogłoby szpiegować i wykradać
pliki z urządzenia.

Jak myślicie, jak można zabezpieczyć się przed takimi informacjami? 
O czym należy pamiętać, jak zweryfikować autentyczność danej
informacji?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://www.o2.pl/technologia/makabryczny-fake-news-krazy-w-sieci-nie-dajcie-sie-
nabrac-7072501082774432a

fake news



Warszawska policja ostrzegała przed informacją, która krążyła w
Internecie i okazała się być nieprawdziwa.
Chodziło o rzekome porwanie w centrum handlowym „Złote Tarasy”. W
ogłoszeniu widniała informacja, że policja publikuje wideo z porwania i
prosi o pomoc. Dodatkowo wspomniano, że prowadzą dochodzenie w
sprawie uprowadzenia ośmioletniej dziewczynki w Warszawie, stąd
powstał ten dramatyczny apel. Opublikowali portret pamięciowy
podejrzewanego mężczyzny i monitoring zajścia. W artykule była
podana także informacja, że jeżeli ktoś rozpozna osobę z nagrania jest
proszony o kontakt z najbliższym komisariatem.
Do wiadomości dołączony był link mający po jego kliknięciu kierować
rzekomo na stronę internetową policji. Tymczasem użytkownik
przenoszony był na niebezpieczną stronę mogącą zawirusować jego
komputer lub telefon.
Jak okazuje się żadne porwanie nie miało miejsca, a cała informacja
rozprzestrzeniona na wielu stronach okazała się nieprawdą. 

Jak myślicie, jak można zabezpieczyć się przed takimi informacjami? 
O czym należy pamiętać, jak zweryfikować autentyczność danej
informacji?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://www.polsatnews.pl/wiadomosc/2019-09-02/porwanie-ktorego-nie-bylo-policja-
ostrzega-przed-falszywa-informacja/

spam



„Z kosmosu nadejdzie globalny potop. Gigantyczna ulewa potrwa nawet
setki lat.”
Taki tytuł artykułu pojawił się na jednym z portali. Informacje zawarte
w nim przedstawiają wizję końca świata. Autor wspomina, że na ziemi
będzie trwała ulewa, która stopniowo zaleje poszczególne części na
Ziemi. Taka wizja końca świata nastałaby, gdyby w Księżyc uderzyła
pokryta lodem planetoida. To właśnie jej szczątki opadające do
ziemskiej atmosfery, spowodowałyby ciągłe opady deszczu, trwające
nawet kilkaset lat. Dla ludzi oznaczałoby to globalną powódź i koniec
znanego świata. Jednakże tytuł nie wspomina o tym, że taka wizja
końca świata jest po prostu formą rozważań autora i jedną z wielu
zakładanych przyczyn. Natomiast prawdopodobieństwo jest bardzo
małe i żadne wyniki badań nie wskazują na to, aby miała to nastąpić w
najbliższym czasie. 
Kolejny artykuł na innym portalu brzmiał, „Pokazali nową prognozę dla
Polski. Jest konkretna data ataku zimy. Wielu się zdziwi.” W artykule autor
wspomina, że w niektórych regionach Polski spadnie śnieg z
deszczem. Dane pozyskane od IMGW wskazują, że zarówno
południowa jak i zachodnia część Polski może spodziewać się opadów
śniegu z deszczem. Jednakże prognozy w ogóle nie wskazują na
intensywne opady, które mogłyby przynieść intensywne mrozy, czy
spowodować bardzo mroźną zimę, na co wskazuje tytuł.

Jak myślicie, skąd się biorą takie nagłówki i jaki mogą mieć cel? 
O czym należy pamiętać, jak zweryfikować autentyczność danej
informacji?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

Źródło: https://www.twojapogoda.pl/wiadomosc/2024-12-13/z-kosmosu-nadejdzie-globalny-
potop-gigantyczna-ulewa-potrwa-nawet-setki-lat/

clickbait



Tomek postanowił założyć grupowy czat. Uczniowie mieli wymieniać
się informacjami odnośnie spraw szkolnych i przygotowaniami do
egzaminu. W pewnym momencie zaczęły pojawiać się osoby, które
obrażały uczestników pisząc nie na temat. Po zablokowaniu pojawiały
się kolejni, którzy pisali w podobnym tonie i robili zamieszanie w
konwersacji. Pisanie z takimi osobami nie miało najmniejszego sensu,
gdyż odnosiło się wrażenie, że te osoby są jeszcze bardziej
aktywniejsze i czerpały większą satysfakcję, gdy odpowiadało się na
ich zaczepki. Takie osoby zakłócały porządek, robiły zmieszanie, a
rozmowa z nimi była bezcelowa. Byli jak intruzi, którzy mają za
zadanie zepsuć panującą atmosferę poprzez niemiłe komentarze i
obrażanie innych. 

Jak myślicie, jaki jest powód takich działań w Internecie? Jak możemy  
bronić się przed tego typu atakiem?
Jak możemy przyczyniać się do dbania o bezpieczeństwo w Internecie?

trolling


