KTO MIESZKA W INTERNECIE?

L, Zycie on-line- szansa czy zagrozenie?
Internet kontra rzeczywistos¢ y y Zzag

Jak myslisz, w jakich dziedzinach Internet moze by¢

Zastanow sie w jakich okolicznosciach korzystasz , , , , S
o : L : pomocny dla ludzi. Dobierz sie w pare i wymiencie
najczesciej z Internetu i wymien piec swoich o _
. wspolnie swoje pomysty.
pomystow. : L :
, L . . Nastepnie zastanowcie sig, czy Internet moze
Nastepnie porozmawiaj z innymi i dopisz ich " o , L L.
L stanowic zagrozenie dla innych. Jesli uwazacie, ze
odpowiedzi. . : L :
. L o tak, zapiszcie co moze byc¢ niebezpiecznego w
Zaznacz te, ktore pojawiajg sie najczesciej. ,
korzystaniu z Internetu.
Wymiencie swoje odpowiedzi w kolumnach.
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Bezpieczenstwo w Internecie?

Internet- bezpieczna przestrzen
Zastanowcie sie w grupie, jak postrzegacie

Porozmawiajcie na forum klasy o zagrozeniach w poziom bezpieczenstwa w Internecie, czy
Internecie uwazacie, ze Internet jest wolny od zagrozen?

Jak chroni¢ sie, przed nimi? A~ K Jesli zagrozenia pojawiajg sie, to jakie?

Jakie wskazowki udzielilibyscie sobie wzajemnie? - Co moze byc pomocne w bezpiecznym
korzystaniu z Internetu? Podzielcie sie swoimi

pomystami.
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Ciemna strona Internetu

Nastepnie dobierzcie sie w grupy
czteroosobowe i zastandwcie sie,
jakich piec najwiekszych

zagrozen postrzegacie lub znacie, - _
ktore moga pojawic sie w \
Internecie. WyobraZcie sobie, ze )

musicie podzieli¢ sie aspektem, |//

ktory pokazuje tzw. czarng strone \

Internetu. \
«

Czy znam Internet?

Kazda grupa otrzyma kartke z
definicjami odnoszgcymi sie do
réznych zagrozen w Internecie.
Zapoznajcie sie z roznorodnymi
historiami ze Swiata Internetu i

podzielcie sie swoimi
spostrzezeniami.



Zatacznik 1

SZANSE ZAGROZENIA




kradziez tozsamosci

W czwartek (08.10.2020r.) policjanci otrzymali zgtoszenie o oszustwie
metodg "na BLIK". Mieszkanka Gizycka poinformowata policjantéw, ze
kto$ wtamat sie na konto na portalu spotecznosciowym jej kolezanki, a
nastepnie podszywajgc sie pod nig skontaktowat sie poprzez
komunikator i poprosit o szybkg pozyczke pieniedzy przekazang
kodem BLIK. W ten sposob oszust doprowadzit zgtaszajgcg do utraty 2
tysigcy ztotych.

Oszustwo metodg na BLIK polega na wtamaniu sie i przejeciu konta
na portalu spotecznosciowym oraz proszeniu za pPoOmMoOCy
komunikatora znajomych wiasciciela konta o udostepnienie kodu
BLIK. Osoba logujgc sie do swojego banku, musi wygenerowac¢ w
aplikacji kod do ptfatnosci telefonem, a nastepnie przestaé go
»Znajomemu”. Niestety w przeciwienstwie do ptatnosci przelewem,
transakcji dokonanych za pomocg tego kodu nie mozna juz cofngc,
gdyz przestepca od razu wpisuje podany kod BLIK w bankomacie i
wyptaca z niego pienigdze. Co prawda, wtasciciel konta musi
potwierdzi¢ transakcje, ale robi to wierzgc, ze pomaga swojemu
znajomemu, ktéry znalazt sie w potrzebie.

Jak myslicie, jak mozna zabezpieczy( sie przed takimi incydentami?
O czym nalezy pamietac, jak zweryfikowac autentycznosc prosby?
Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrédto:  https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/73619,0szustwo-metoda-
na-BLIK-policjanci-ostrzegaja.html



phishing

Ponad 60 tysiecy ztotych stracit mieszkaniec gminy Lwéwek Slgski po
tym, gdy chciat zainwestowac swoje pienigdze. Mezczyzna padt ofiarg
manipulacji ze strony przestepcow, podajgcych sie za konsultantow
platformy inwestycyjnej. Chcgc wyjasni¢ sytuacje pokrzywdzony
ponownie padt ofiarg oszustwa- tym razem stracit 3 tysigce ztotych.

W potowie czerwca znalazt on strone internetowg, na ktérej widniata
reklama  platformy inwestycyjnej. Mezczyzna w  ramach
zainteresowania ofertg pozostawit swoj numer telefonu. Jeszcze tego
samego dnia zadzwonita osoba, ktdéra przedstawita sie jako broker
gietdowy i zaoferowata pomoc w inwestowaniu jego pieniedzy.
Mieszkaniec gminy Lwowek Slaski poczgtkowo zainwestowat 2 tysigce
ztotych, jednak chcgc zarobic jeszcze wiecej zaciggnat kredyt na ponad
40 tysiecy ztotych. Kiedy rzekomo zgromadzit ponad 50 tysiecy
ztotych, mezczyzna postanowit wyptacic¢ srodki, aby sptaci¢ zaciggniety
kredyt. Wowczas okazato sie, ze musi zatozy¢ kolejne konto, juz na
innej platformie, po uprzedniej wptacie blisko 15 tysiecy ztotych. Gdy
pienigdze zniknety mezczyzna zorientowat sie, ze zostat oszukany.
Wowczas postanowit skontaktowac sie z biurem rzekomej platformy
inwestycyjnej. Po tym zadzwonit do niego mezczyzna informujac, ze
poprzedni broker byt oszustem, lecz on pomoze mu odzyskad
zainwestowane pienigdze. Jedyne co musi zrobic to wptaci¢ 5 procent
prowizji. Po wykonaniu przelewu na ponad 3 tysigce ztotych kontakt
sie urwat. Pokrzywdzony niestety tgcznie stracit ponad 60 tysiecy
ztotych

Jak myslicie, jak mozna zabezpieczy¢ sie przed takimi incydentami?

O czym nalezy pamieta¢, jak zweryfikowal autentycznos$C danej
strony?

Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrédto:  https://warminsko-mazurska.policja.gov.pl/ol/aktualnosci/73619,0szustwo-metoda-
na-BLIK-policjanci-ostrzegaja.htmlhttps://dolnoslaska.policja.gov.pl/wr1/aktualnosci/biezace-
inf/102402,Uwierzyl-oszustom-stracil-60-tysiecy-zlotych.html



SCam

Woczoraj funkcjonariusze Komendy Powiatowej Policji w Kartuzach
przyjeli zgtoszenie od kobiety, ktéra poinformowata, ze w wyniku
oszustwa stracita prawie 15 tys. zt. Jak ustalili policjanci, do 52-letniej
mieszkanki powiatu kartuskiego zadzwonit mezczyzna informujacy o
wygranej nagrodzie pienieznej w wysokosci 28 tys. zi. Rzekoma
wygrana byta nagrodg za czeste aktualizacje aplikacji.

Poprzez duzg pewnosc siebie i odpowiednie stownictwo oszust zdobyt
zaufanie kobiety i przekonat jg do wygranej. Krok po kroku instruowat
52-latke co ma robic. Kobieta otrzymata link, ktory przekierowat jg na
fatszywg strone banku. Zmanipulowana postepowata zgodnie ze
wskazowkg, zalogowata sie do swojej bankowosci internetowej.
Nastepnie oszust posiadajac juz dane do logowania zaciggnat kredyt i
przelat pienigdze na konta zagraniczne. Tym sposobem mieszkanka
powiatu kartuskiego stracita prawie 15 tysiecy ztotych.

Jak myslicie, jak mozna zabezpieczy¢ sie przed takimi incydentami?

O czym nalezy pamieta¢, jak zweryfikowal autentycznos$C danej
strony?

Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrbdto: https://chelmno.dlawas.info/wiadomosci/stracila-prawie-15-tysiecy-zlotych-bo-
uwierzyla-w-wygrana-nagrode/cid,13329,a



fake news

W ostatnim czasie w Internecie pojawit sie makabryczny fake news,
ktéry rozprzestrzeniat sie na jednej z grup na Facebooku. Kiedy
dziennikarze zobaczyli fatszywg wiadomos¢, dotyczacg rzekomej
Smierci Adama Matysza, legendarnego skoczka narciarskiego i
obecnego prezesa Polskiego Zwigzku Narciarskiego, natychmiast
zareagowali.

Nad czarno-biatym zdjeciem Matysza oraz symbolem zatobnej wstgzki,
sugerowano, ze zgingt on w wyniku tragicznego wypadku, zachecajac
jednoczesnie do klikniecia w link, ktéry miat prowadzi¢ do nagrania
rzekomego zdarzenia.

Cata ta informacja to oczywiste ktamstwo. Klikniecie w link mogto
skutkowac nie tylko ztamaniem prywatnosci uzytkownika, ale takze
narazeniem go na utrate danych osobowych lub zainstalowanie
ztoSliwego oprogramowania, ktére mogtoby szpiegowac i wykradac
pliki z urzgdzenia.

Jak myslicie, jak mozna zabezpieczy¢ sie przed takimi informacjami?

O czym nalezy pamietaé, jak zweryfikowa¢ autentycznos$¢ danej
informacji?

Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrédto:  https://www.02.pl/technologia/makabryczny-fake-news-krazy-w-sieci-nie-dajcie-sie-
nabrac-7072501082774432a
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spam

Warszawska policja ostrzegata przed informacjg, ktéra krazyta w
Internecie i okazata sie by¢ nieprawdziwa.

Chodzito o rzekome porwanie w centrum handlowym ,Ztote Tarasy”. W
ogtoszeniu widniata informacja, ze policja publikuje wideo z porwania i
prosi o pomoc. Dodatkowo wspomniano, ze prowadzg dochodzenie w
sprawie uprowadzenia oSmioletniej dziewczynki w Warszawie, stad
powstat ten dramatyczny apel. Opublikowali portret pamieciowy
podejrzewanego mezczyzny i monitoring zajscia. W artykule byta
podana takze informacja, ze jezeli kto$ rozpozna osobe z nagrania jest
proszony o kontakt z najblizszym komisariatem.

Do wiadomosci dotgczony byt link majacy po jego kliknieciu kierowac
rzekomo na strone internetowg policji. Tymczasem uzytkownik
przenoszony byt na niebezpieczng strone moggcg zawirusowac jego
komputer lub telefon.

Jak okazuje sie zadne porwanie nie miato miejsca, a cata informacja
rozprzestrzeniona na wielu stronach okazata sie nieprawda.

Jak myslicie, jak mozna zabezpieczy¢ sie przed takimi informacjami?

O czym nalezy pamieta¢, jak zweryfikowac¢ autentyczno$¢ danej
informacji?

Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrodio: https://www.polsatnews.pl/wiadomosc/2019-09-02/porwanie-ktorego-nie-bylo-policja-
ostrzega-przed-falszywa-informacja/
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clickbait

.Z kosmosu nadejdzie globalny potop. Gigantyczna ulewa potrwa nawet
setki lat.”

Taki tytut artykutu pojawit sie na jednym z portali. Informacje zawarte
W nim przedstawiajg wizje konca Swiata. Autor wspomina, ze na ziemi
bedzie trwata ulewa, ktora stopniowo zaleje poszczegdlne czesci na
Ziemi. Taka wizja kohca Swiata nastataby, gdyby w Ksiezyc uderzyta
pokryta lodem planetoida. To wtasnie jej szczatki opadajgce do
ziemskiej atmosfery, spowodowatyby ciggte opady deszczu, trwajgce
nawet kilkaset lat. Dla ludzi oznaczatoby to globalng powddz i koniec
znanego Swiata. Jednakze tytut nie wspomina o tym, ze taka wizja
konca Swiata jest po prostu formg rozwazan autora i jedng z wielu
zaktadanych przyczyn. Natomiast prawdopodobienstwo jest bardzo
mate i zadne wyniki badan nie wskazujg na to, aby miata to nastgpic¢ w
najblizszym czasie.

Kolejny artykut na innym portalu brzmiat, ,Pokazali nowq prognoze dla
Polski. Jest konkretna data ataku zimy. Wielu sie zdziwi.” W artykule autor
wspomina, ze w niektorych regionach Polski spadnie Snieg z
deszczem. Dane pozyskane od IMGW wskazujg, ze zardwno
potudniowa jak i zachodnia czesS¢ Polski moze spodziewad sie opaddow
sniegu z deszczem. Jednakze prognozy w ogole nie wskazujg na
intensywne opady, ktére mogtyby przynies¢ intensywne mrozy, czy
spowodowac bardzo mrozng zime, na co wskazuje tytut.

Jak myslicie, skad sie biorg takie nagtéwki i jaki mogg miec cel?

O czym nalezy pamieta¢, jak zweryfikowa¢ autentycznos$¢ danej
informacji?

Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?

Zrodio:  https://www.twojapogoda.pl/wiadomosc/2024-12-13/z-kosmosu-nadejdzie-globalny-
potop-gigantyczna-ulewa-potrwa-nawet-setki-lat/
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trolling

Tomek postanowit zatozy¢ grupowy czat. Uczniowie mieli wymieniac
sie informacjami odnosnie spraw szkolnych i przygotowaniami do
egzaminu. W pewnym momencie zaczety pojawia¢ sie osoby, ktore
obrazaty uczestnikdw piszac nie na temat. Po zablokowaniu pojawiaty
sie kolejni, ktérzy pisali w podobnym tonie i robili zamieszanie w
konwersacji. Pisanie z takimi osobami nie miato najmniejszego sensu,
gdyz odnosito sie wrazenie, ze te o0soby sg jeszcze bardziej
aktywniejsze i czerpaty wiekszg satysfakcje, gdy odpowiadato sie na
ich zaczepki. Takie osoby zaktdcaty porzadek, robity zmieszanie, a
rozmowa z nimi byta bezcelowa. Byli jak intruzi, ktérzy majg za
zadanie zepsu¢ panujgcg atmosfere poprzez niemite komentarze i
obrazanie innych.

Jak myslicie, jaki jest powdd takich dziatan w Internecie? Jak mozemy
bronic sie przed tego typu atakiem?
Jak mozemy przyczyniac sie do dbania o bezpieczenstwo w Internecie?
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